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Identität – gestern, heute und morgen

Personalausweis 
Hoheitliche 
Identität auf Papier

Personalausweis 
als „Plastikkarte“  
mehr Sicherheit

Personalausweis 
mit Chip und 
digitale Identität

Paradigmenwechsel Identität  

Dokument als 
Sichtausweis auch 
zukünftig….

� Kontrollierte Umgebung
� Nutzungsdauer 10 Jahre+
� „Analoge“ Sicherheitsmerkmale
� Analoge Prüfung
� Anwendung: Sichtdokument Vor-

Ort

� dynamische „unkontrollierte“ 
Umgebung

� Technische Sicherheitsmerkmale 
� Neue Technologien
� Kontinuierliches Lifecycle

Management der ID
� Datenschutz & Vertrauen
� Anwendung: Online

Virtuell & Digital

Physisch & Analog

… mit nutzbaren

digitalen 
Ableitungen?

Erika Erika

Erika

gestern morgen
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OPTIMOS 2.0 und VEGA

� Förderprojekt BMWi
� Offenes, praxistaugliches Ökosystem zur Nutzung von 

Secure Elements (eSE, UICC, eUICC) = TSMS
� Partner:

� Förderprojekt BMG ‚VEGA‘
� Abgeleitete eGK auf Secure Element von Smartphone 

auf Basis von OPTIMOS 2.0 

Ziel: 
� Nutzerfreundliche, sichere Identifikation und 

Authentifikation an medizinischen Anwendungen
� digitale ID im sicheren Wallet des Smartphone
� Basistechnologie eIDAS mit Vertrauenslevel 

„substanziell“ 
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Provisionierung
� Infrastruktur aufsetzten, Daten übertragen & validieren, Account einrichten, Zertifikate 

erzeugen, Personen und Attribute Identifizieren, Umgebungen prüfen (Smartphone) 

Personalisierung
� Personalisierte Zertifikate auf richtiges Endgerät aufspielen 

Nutzung

� Die im PVS hinterlegten Dokumente Signieren, Einzelsignatur vs. Stapelsignatur

Löschen / Sperren / Erneuern
� Deaktivierung oder Erneuerung einer Berechtigung als Patient, Arzt oder als Person zu signieren
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Lifecycle virtueller Identitäten
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VEGA – Mobile Ident Demo – Registrierung / Anmeldung ePA

Nutzung 
ePA:

https://dak.de/service
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https://dak.de/service

Stammdaten

E-Rezepte

E-Medikationspläne

Impfpass

Diabetes-App

Sie sind jetzt für die elektronische 
Patientenakte registriert.
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Ausblick - eHBA und/oder virtueller HBA in Kombination mit fernausgelöster Signatur 

Nutzung 
vHBA:

+

https://elvi.de/Registrierung

Registrierung zur 
Videosprechstunde
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Ausblick - eHBA und/oder virtueller HBA in Kombination mit fernausgelöster Signatur 

Dr.med. Max 
Muster

� Signiertes eRezept
durch den vHBA
in Verbindung mit sign-me
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Merkmale der qualifizierten elektronischen Signatur (QES) - Im Vergleich eHBA und sign-me

eHBA Sign-me

� Qualifizierte kartengebundene Signatur � Qualifizierte fernausgelöste Signatur

� Enthält Arztattribut durch Bestätigung und 
Herausgabe durch die Ärztekammer

� Enthält kein Arztattribut

� Personengebunden � Personengebunden

� Kartenbasiertes Signaturverfahren mit Lesegerät � Webbrowserbasiert (Zertifikat liegt im TrustCenter
der bdr)

� NFC-fähig � Auslösen der Signatur über SMS-TAN

� Ideal im Praxisalltag am Arbeitstisch des Arztes � Flexibel, ortsunabhängig, mobil und überall 
einsetzbar

� Identifizierung über Kammer-Ident, Post-Ident � Identifizierung über eID-Funktion des 
Personalausweises (idealerweise mit NFC-fähigem 
Smartphone), Video-Ident oder Vor-Ort-
Identifizierung
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Beantragung des eHBA bei der Bundesdruckerei
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� Beantragung des eHBA im 
Antragsportal der Bundesdruckerei

� Zusätzliches qualifiziertes Zertifikat für 
die fernausgelöste Signatur (sign-me) 
bei der Beantragung des eHBA bei der 
Bundesdruckerei

� Einmalige Identifizierung

Zustimmung zur Nutzung der Identifizierung für die kostenlose 
Beantragung der fernausgelösten Signatur (sign-me)
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Nutzungsszenarien der virtuellen Gesundheitskarte und dem virtuellen Heilberufsausweis

vGK
� Mobile Nutzung ohne Hardware (Karte, Leser, PC) für den 

Versicherten
� Sicherer Zugriff auf die elektronische Patientenakte (ePA) 
� Identitätsfeststellung zur Videobehandlung
� Zugriff auf Online Services der Krankenkasse
� Autorisierung zum Zugriff auf ePA für andere Apps und 

darin verfügbare Dokumente / Workflows
� Weiterleitung der eAU an Arbeitgeber 
� Berechtigung der Weitergabe von Dokumenten zwischen 

Leistungserbringern

vHBA
� Identitätsfeststellung zur Videobehandlung
� Work from Home / Mobiles Arbeiten für 

Leistungserbringer
� Signatur von eRezepten, eAU, Überweisungen, 

Medikationsplan etc., ggf. in Kombination mit sign-me
� Erhöhte Nutzerfreundlichkeit für Krankenhausprozesse
� Beschreiben der eGK mit Notfallstammdaten
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Hinweis: Diese Präsentation ist Eigentum der Bundesdruckerei GmbH. 
Sämtliche Inhalte – auch auszugsweise – dürfen nicht ohne die Genehmigung der 
Bundesdruckerei GmbH vervielfältigt, weitergegeben oder veröffentlicht werden. 

© 2019 by Bundesdruckerei GmbH.

Vielen Dank.

PS: Bundle eHBA und sign-me nur bei uns! ☺

Judith Meinke

Vertrieb Health & Pharma
E-Mail: judith.meinke@bdr.de
Telefon: +49 (0)30 25 98-1821
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Back-Up
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Ausblick - eHBA und/oder virtueller HBA in Kombination mit fernausgelöster Signatur (sign-me)

� Arzt nutzt zukünftig seinen virtuellen 
Heilberufsausweis (vHBA) auf seinem 
Smartphone, z. B. zur sicheren 
Authentisierung 

� Arzt signiert zukünftig ohne eHBA qualifiziert 
über Remote Signatur (sign-me, mittels 
Handy)



� Signieren as-a-service – erfordert keine weitere Infrastruktur

� Der private Signaturschlüssel liegt bei dem qualifizierten Vertrauensdiensteanbieter
D-TRUST

14

1. Im Browser wird das 
individuelle Dokument 
erstellt

2. Das Dokument wird 
mit sign-me 
unterschrieben

3. Im Browser wird das 
unterschriebene Dokument 
angezeigt

Zusätzliches mobiles qualifiziertes Zertifikat (sign-me) bei Bestellung des eHBA bei der Bundesdruckerei

*Dokumente können bspw. sein: Arztbrief, elektronische Arbeitsunfähigkeitsbescheinigungen etc.



bdr Personalisierungssystem

Varianten:

1. direkte Ableitung über NFC-fähige

eGK

2. Nutzung der Infrastruktur 

(kontaktbehafteter Kartenleser) in 

medizinischen Einrichtungen

3. Identifikation über Personalausweis und 

Ableitung der Daten direkt aus 

Stammdaten der Krankenkasse
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Möglichkeiten der Personalisierung

eGK mit NFC

(direktes ableiten der Daten)

eGK mit NFC

(direktes ableiten der Daten)

1 Vor-Ort

(in medizinischer Einrichtung)

Vor-Ort

(in medizinischer Einrichtung)

2 Online 

(z.B. über Webseite der Kasse )

Online 

(z.B. über Webseite der Kasse )

3
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Personalisierung VEGA



D-TRUST
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Nutzung

PVS / 
DMS

QES

Rezept

Rezept

Rezept

N*

sign-me API

Hash

Authorisierung
2FA

Signierter Hash

Szenario:
Arzt möchte Rezepte mit dem Smartphone 
signieren

Ablauf:

1. Hashwert des Dokumentes wird an sign-
me übergeben

2. sign-me stellt Autorisierungsanfrage an 
Arzt. 

3. Arzt erhält Notifikation und autorisiert 
Vorgang

4. Signierter Hashwert wird zurückgeliefert 



D-TRUST
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Provisionierung & Personalisierung

KV

Personendaten +
Attribute (Ident)

Szenario:
Arzt möchte zukünftig seinen virtuellen Arzt- / 
Heilberufeausweis (vHBA) auf seinem 
Smartphone zur Signatur und Verschlüsslung 
von Dokumenten nutzen

Ablauf:

1. Bei der Erzeugung des eHBA wird (mit 
Zustimmung des Nutzers) ein sign-me 
Account eingerichtet. In diesem wird ein 
eine QES mit dem Attribut „Arzt“ erstellt.

2. Zusätzlich wird ein fortgeschrittenes 
Zertifikat - der vHBA - erstellt. Der vHBA
ist der 2-Faktor, der zukünftig zum 
Auslösen der sign-me QES vom Arzt 
genutzt wird.

3. Nach der Installation der App kann der Arzt 
seinen vHBA personalisieren, indem er das 
fortgeschrittene Zertifikat überträgt 

QES

QES

Spezifizierte 
Schnittstelle
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Optimos 2.0 Architektur für eID

Endanwender

Trusted Service 
Manager (TSM)

Service Provider Android und iOS 
App Stores

Entwicklung
App / Applet

SP Applet

SP App

Bereitstellung
Secure eID App
im App Store

SP Applet

SP Applet

Download der
Secure eID App

Technische Sicht Funktionale Sicht

SP App

Initialisierung

Personalisierung

Management 
des SE

Daten zur 
Personali-

sierung der 
SP App

1 2

Initialisierung Secure eID Applet

Personalisierung Secure eID App
und Secure eID Applet

3

4

Provisionierung
Secure eID Applet für TSM1

Installation1

Secure eID Applet3

SE

3

4

Open Mobile API

SE Mgmt
App


