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OPTIMOS 2.0 und VEGA

bd-.
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©

OPTIMOS 2.0

'-Mobile Ident

virtuelle Gesundheitskarte

» Forderprojekt BMWi )
» Offenes, praxistaugliches Okosystem zur Nutzung von
Secure Elements (eSE, UICC, eUICC) = TSMS
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Férderprojekt BMG VEGA'
Abgeleitete eGK auf Secure Element von Smartphone
auf Basis von OPTIMOS 2.0

Ziel:

= Nutzerfreundliche, sichere Identifikation und
Authentifikation an medizinischen Anwendungen

» digitale ID im sicheren Wallet des Smartphone

» Basistechnologie eIDAS mit Vertrauenslevel
~Substanziell®
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Lifecycle virtueller Identitaten bd .
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Provisionierung

= Infrastruktur aufsetzten, Daten Ubertragen & validieren, Account einrichten, Zertifikate
erzeugen, Personen und Attribute Identifizieren, Umgebungen prifen (Smartphone)

Personalisierung
= Personalisierte Zertifikate auf richtiges Endgerat aufspielen

Nutzung
= Die im PVS hinterlegten Dokumente Signieren, Einzelsignatur vs. Stapelsignatur

Loschen / Sperren / Erneuern
= Deaktivierung oder Erneuerung einer Berechtigung als Patient, Arzt oder als Person zu signieren
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VEGA - Mobile Ident Demo - Registrierung / Anmeldung ePA
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Nutzung
ePA:
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3 nitps:/dak.de/service 1]

Registrierung
zur elektronischen
Patientenakte

(/| Online-Ausweisfunktion

‘ I' Anmelden mit Mobile Ident

DAK

= J

A

Registrierung
zur elektronischen
Patientenakte

Bitte bestatigen Sie mit lhrem
Fingerabdruck auf dem Sensor

Passwort benutzen

N

K @@@ﬁ

ﬂ https://dak.de/service [

esundhart

Herzlichen
Gluckwunsch!

Sie sind jetzt fur die elektronische
Patientenakte registriert.

Stammdaten
E-Rezepte

E-Medikationsplane
Impfpass

Diabetes-App
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Ausblick - eHBA und/oder virtueller HBA in Kombination mit fernausgeldster Signatur

Nutzung K@)@@ﬁ K(D@@N
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v H BA " [ hitps://elvi.de/Registrierung O X
— o | Registrierung zur
Fiihrerschein “ .
e Videosprechstunde

7

Anmelden mit Mobile Ident

a

Bitte bestatigen Sie mit lhrem
Fingerabdruck auf dem Sensor

Passwort benutzen
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Ausblick - eHBA und/oder virtueller HBA in Kombination mit fernausgeldster Signatur
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Frankenkasse bew. Hostentrager

- Hils- knpd. -5l Bage-
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Koastentefigerkennung Varasichartan-MNr. Status 2.\‘;wdl.“-urr; |V b Tl
afr | 1QLTTR500 | K010105628 | 1000000
~ | Betriebsstilten-Nr. Arzt-Nr Datum e R L
T 0. Vecordning
| 471224567 | 471234567 | 09,0419
Flp. (Bitte Leerriume durchatraichen) ’ Verragsarztsiompel
Thorsten OzdemirTEST-OMLY
20139-04-03

i | Digitoxin AWD 0.07mg TAB N2 50 5t
K ‘_'ITI

Dr.med. Max

Signiert von
g Muster

Signiertes eRezept
durch den vHBA
in Verbindung mit sign-me

! sign-me am 27.08.2019

ot | um 13:45 Uhr MESZ
idam|

L‘l I:I l:l |'| Abgabedatum Unterschrift des Arzles
Bei Arbeitsuniall in der Apotheke Muster 16 (10.2014)
auszuliillen!
Unfaiitag Unfallbetrie odor Arbeitgebernummes

471234567
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Merkmale der qualifizierten elektronischen Signatur (QES) - Im Vergleich eHBA und sign-me bd .
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. eHBA | Signme

*= Qualifizierte kartengebundene Signatur

= Enthalt Arztattribut durch Bestatigung und .

Herausgabe durch die Arztekammer
= Personengebunden

= Kartenbasiertes Signaturverfahren mit Lesegerat

= NFC-fahig

= Ideal im Praxisalltag am Arbeitstisch des Arztes

Qualifizierte fernausgeldste Signatur
Enthalt kein Arztattribut
Personengebunden

Webbrowserbasiert (Zertifikat liegt im TrustCenter
der bdr)

Ausldsen der Signatur iber SMS-TAN

Flexibel, ortsunabhangig, mobil und Uberall

einsetzbar
= Identifizierung Uber Kammer-Ident, Post-Ident = Identifizierung Uber eID-Funktion des
Personalausweises (idealerweise mit NFC-fahigem
Smartphone), Video-Ident oder Vor-Ort-
Identifizierung
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Beantragung des eHBA bei der Bundesdruckerei
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=18 eHBA-Antragsformular Speichern & Abmelden (W

nnnnnnnnnnnnnnn Landesarziekammer Hessen Sizungsende in 29 Min 41 Sek

Produkt

* Pflichtfelder

Bitte wahlen Sie ein Produkt Sie bendtigen Hilfe?

® Standard HBA mit Laufzeit von 5 Jahren ehealth-support@bdr.de

&) +49 (0)30 2598 4050

* Zustimmung zur Nutzung der Identifizierung fir die kostenlose
Beantragung der fernausgeldsten Signatur (sign-me)
Sofern Sie von einem Reseller einen Bestellcode erhalten haben, tragen Sie diesen bitte hier ein. Sie erreichen uns montags bis

freita 00 Uhr

Bestellcode

2019 © Bundesdruckerei GmbH

AGB Datenschutzerkla ung  Impressum bd .

BUNDESDRUCKERE|

Beantragung des eHBA im
Antragsportal der Bundesdruckerei

Zusatzliches qualifiziertes Zertifikat flr
die fernausgeldste Signatur (sign-me)

bei der Beantragung des eHBA bei der
Bundesdruckerei

Einmalige Identifizierung

02.09.2019
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Nutzungsszenarien der virtuellen Gesundheitskarte und dem virtuellen Heilberufsausweis bd .
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vGK

Gesundheitskarte L
—_—a

£ @
g

L Testdaten

Sebastian P

Mobile Nutzung ohne Hardware (Karte, Leser, PC) flr den
Versicherten

Sicherer Zugriff auf die elektronische Patientenakte (ePA)
Identitatsfeststellung zur Videobehandlung

Zugriff auf Online Services der Krankenkasse
Autorisierung zum Zugriff auf ePA flr andere Apps und
darin verfugbare Dokumente / Workflows

Weiterleitung der eAU an Arbeitgeber

Berechtigung der Weitergabe von Dokumenten zwischen
Leistungserbringern

vHBA

Identitatsfeststellung zur Videobehandlung

Work from Home / Mobiles Arbeiten fur
Leistungserbringer

Signatur von eRezepten, eAU, Uberweisungen,
Medikationsplan etc., ggf. in Kombination mit sign-me
Erhéhte Nutzerfreundlichkeit fir Krankenhausprozesse
Beschreiben der eGK mit Notfallstammdaten
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bhdr:
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Judith Meinke

Vertrieb Health & Pharma
E-Mail: judith.meinke@bdr.de
Telefon: +49 (0)30 25 98-1821

Vielen Dank.
PS: Bundle eHBA und sign-me nur bei uns! ©

Hinweis: Diese Prasentation ist Eigentum der Bundesdruckerei GmbH.
Samtliche Inhalte - auch auszugsweise - dirfen nicht ohne die Genehmigung der
Bundesdruckerei GmbH vervielfaltigt, weitergegeben oder verdéffentlicht werden.

© 2019 by Bundesdruckerei GmbH.




Back-Up b:l .
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Ausblick - eHBA und/oder virtueller HBA in Kombination mit fernausgeldster Signatur (sign-me) bd .
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_/ sign-me

Personalausweis K;|

Fiihrerschein m

Erika Mustermann

= Arzt nutzt zuklnftig seinen virtuellen
Heilberufsausweis (VHBA) auf seinem
Arctatisvies Smartphone, z. B. zur sicheren
Authentisierung

Gesundheitskarte S5A

Dr. med Erika Mustermann

Landes&rztekammer Berlin

= Arzt signiert zuklnftig ohne eHBA qualifiziert
uber Remote Signatur (sign-me, mittels

\L O j Handy)
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Zusatzliches mobiles qualifiziertes Zertifikat (sign-me) bei Bestellung des eHBA bei der Bundesdruckerei bd .
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= Signieren as-a-service - erfordert keine weitere Infrastruktur

= Der private Signaturschlussel liegt bei dem qualifizierten Vertrauensdiensteanbieter
D-TRUST
O

1]

. O .

_»/sign-me
1. Im Browser wird das 2. Das Dokument wird 3. Im Browser wird das
individuelle Dokument mit sign-me unterschriebene Dokument
erstellt unterschrieben angezeigt

*Dokumente kénnen bspw. sein: Arztbrief, elektronische Arbeitsunfahigkeitsbescheinigungen etc.

14
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Mdglichkeiten der Personalisierung
BUNDESDRUCKEREI

Online
(z.B. Uber Webseite der Kasse )

Vor-Ort
(in medizinischer Einrichtung)

eGK mit NFC
(direktes ableiten der Daten)

Varianten: / \ . .
1. direkte Ableitung Uber NFC-fahige bdr PersonaIiSierungssyStem N
e GK Personalausweis L’(—)J .
2. Nutzung der Infrastruktur 9 —
e
(kontaktbehafteter Kartenleser) in e Gesundhelistane BAK

Arztausweis

medizinischen Einrichtungen

3. Identifikation Gber Personalausweis und =
Ableitung der Daten direkt aus == /
a
Stammdaten der Krankenkasse : @
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Personalisierung VEGA
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- .= = API, Doc, Seq, Desc
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APP
4 -~ z S Registnerung
s : ~ zur elektronischen
Tsus Patentenakte
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Nutzung
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Rezept

Rezept

Rezept

" gigigig

D-TRUST

Signierter Hash

sign-me API

h
Hash

Authorisierung
2FA

= Mobile ldent

Personalausweis | ()
Fiihrerschein
Erika Mustermann

Gesundheitskarte  S5¢
i

Arztausweis

Dr. med Erika Mustermann
Landessrmtekammer Barbn
4

Szenario:
Arzt mdéchte Rezepte mit dem Smartphone
signieren

Ablauf:

1. Hashwert des Dokumentes wird an sign-
me Ubergeben

2. sign-me stellt Autorisierungsanfrage an
Arzt.

3. Arzt erhalt Notifikation und autorisiert
Vorgang

4. Signierter Hashwert wird zurickgeliefert

02.09.2019

- Copyright 2019 Bundesdruckerei GmbH - 17



Provisionierung & Personalisierung
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Spezifizierte
Schnittstelle

/

" D-TRUST

Personendaten +
Attribute (Ident)

Szenario:

Arzt méchte zukinftig seinen virtuellen Arzt- /
Heilberufeausweis (VHBA) auf seinem
Smartphone zur Signatur und Verschlisslung
von Dokumenten nutzen

Ablauf:

1.

Bei der Erzeugung des eHBA wird (mit
Zustimmung des Nutzers) ein sigh-me
Account eingerichtet. In diesem wird ein
eine QES mit dem Attribut , Arzt" erstellt.
Zusatzlich wird ein fortgeschrittenes
Zertifikat - der vHBA - erstellt. Der vHBA
ist der 2-Faktor, der zukinftig zum
Ausldsen der sign-me QES vom Arzt
genutzt wird.

Nach der Installation der App kann der Arzt
seinen VHBA personalisieren, indem er das
fortgeschrittene Zertifikat Ubertragt

02.09.2019
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Optimos 2.0 Architektur fr eID
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Service Provider

Entwicklung
App / Applet

. Android und iOS
»  App Stores @

Bereitstellung
Secure eID App
im App Store

[ Download der
Secure eID App

Mobile ID

Meine Daten sicher dabei

SP App

Endanwender

= Mobile Ident

Daten zur

9 Initialisierung Secure eID Applet

Personali-

Personalausweis D‘

Nummer o

Geburtstag

sierung der

Gl bis

e Personalisierung Secure eID App
und Secure eID Applet

SP App

BN oo |

cuna mustE manms

Nummer BO72RRE2ISS

vy a SP Applet

Provisionierung
Secure eID Applet fir TSM

SE Mgmt ol
App =

Open Mobile API

Erika Mustermann
-

101575519

nnummer  A123456780 |

Management | (i
des SE Insthiiationt Trusted Service {?
© Secoip g Manager (TSM) 'l Technische Sicht Funktionale Sicht
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